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CLOUD COMPUTING – PRZETWARZANIE W CHMURZE 

Streszczenie 

W artykule poruszono problematyk cloud computing w obszarze obowi zuj cej

obecnie dyrektywy w sprawie ochrony danych osobowych, przysz ych przepisów 

unijnych oraz krajowych przepisów dotycz cych ochrony danych osobowych. 

Perspektywa porównawcza umo liwi a sformu owanie istotnych wniosków wskazu-

j cych mi dzy innymi, e ani dyrektywa, ani nowe rozporz dzenie unijne nie rozwi -

zuj  dotychczasowych problemów. Opisano podstawowe zagadnienia dotycz ce

przetwarzania w chmurze, wskazuj c jednocze nie jego wady i zalety. Nowe rozwi za-

nia technologiczne sprawi y, e chmury sta y si  zjawiskiem ponad granicami i podzia-

ami. Dla prawid owego przetwarzania w chmurze konieczne jest stworzenie pewno ci

prawnej, uproszczenie rodowiska normatywnego oraz zapewnienie jasnych regu

dotycz cych przesy ania danych za granic .

S owa kluczowe: chmura, przetwarzanie, ochrona danych, rozporz dzenie o ochronie 

danych, prawo unijne 

                                                          

  E-mail: a.monarcha@mec.univ.szczecin.pl. 
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Zagadnienia ogólne  

Cloud computing jest prostym pomys em z olbrzymi  si  oddzia ywania – 

zamiast indywidualnie eksploatowa  aplikacje na w asnych komputerach, mo -

na uruchomi  aplikacje na serwerach o rodka obliczeniowego zarz dzanego

przez us ugodawc . U ytkownik tylko loguje si , dokonuje zmiany ustawie ,

w zale no ci od potrzeb, i zaczyna pracowa .

Cloud computing to grupy komputerów, których nie widzimy, nie odwie-
dzamy, s  w chmurach, zawsze blisko nas. Podstawowym celem us ugi cloud
jest przeniesienie danych tam, gdzie dost pne s  zasoby wolnej pami ci proce-
sorów, czyli do dostawców us ug cloud computing (dalej: c.c.).

Dostawcy us ug c.c. powinni zapewni  dostawy us ug zgodnie z prawem 

ochrony danych osobowych. Obok wymogów: poufno ci, integralno ci, dost p-

no ci danych, powinni tak e zapewni  mo liwo  wp ywania na przetwarzanie 

danych oraz ponosi  odpowiedzialno  za przetwarzanie danych w c.c.1 Infor-

macje us ugodawców powinny by  transparentne, otwarte co do wykazywanych 

ramowych warunków technicznych, organizacyjnych i prawnych oferowanych 

przez nich us ug c.c. Dotyczy to tak e koncepcji bezpiecze stwa. Jednocze nie

u ytkownik us ug c.c. powinien uzyska  informacje pozwalaj ce na dokonanie 

wyboru mi dzy oferentami us ug oraz sam powinien rozstrzygn , czy w ogóle 

b dzie korzysta  z tego typu us ug. W wietle takich rozwa a  nale a oby przy-

j  za regu , e us ugi c.c. powinny by  kszta towane zgodnie z prawem 

ochrony danych osobowych oraz dawa  mo liwo  odwo ania si  do innych 

przepisów prawa.

Od dostawców us ug c.c. nale y wymaga :

– jednoznacznych, transparentnych, szczegó owych informacji o przetwa-

rzaniu danych w chmurze, w szczególno ci o miejscu ich przetwarza-

nia, o zmianie tego miejsca, o interoperacyjno ci;

– wdro enia uzgodnionych rodków bezpiecze stwa danych i to zarówno 

po stronie us ugodawcy, jak i us ugobiorcy; 

– aktualnych dokumentów, na przyk ad certyfikatów bezpiecze stwa in-

formacji, certyfikatów uznanych i niezale nych organizacji kontrolnych 

                                                          
1  Us ugi c.c. nie mog  prowadzi  do tego, i  podmioty przetwarzaj ce dane nie b d  po-

nosi y odpowiedzialno ci za przetwarzanie niezgodnie z przepisami prawa. Stanowisko takie  
w pe ni zas uguje na poparcie.
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badaj cych stan infrastruktury, która b dzie u ywana przy wiadczeniu

us ugi c.c.

Przedstawione uwagi sk aniaj  do wskazania celów szczegó owych, do 

których powinny d y  podmioty wiadcz ce us ugi c.c., by prawid owo dzia a-
a chmura. S  to: 1) stworzenie pewno ci prawnej; 2) uproszczenie rodowiska

regulacyjnego (normatywnego); 3) zapewnienie jasnych regu  dotycz cych 

przesy ania danych za granic 2.

1. Cloud computing a ochrona danych w UE

Komisja Europejska zaproponowa a nowy projekt rozporz dzenia, który 

ma zast pi  unijn  dyrektyw  o ochronie danych3. Celem zmian wprowadzo-

nych w rozporz dzeniu jest zwi kszenie mo liwo ci rozwoju firm, które chc

prowadzi  interesy na terenie Unii Europejskiej, zapewniaj c jednocze nie wy-

soki poziom ochrony danych osobowych. Pojawia si  od razu pytanie, w jakim 

stopniu proponowane rozporz dzenie wp ynie na u ytkowanie cloud computing
w Unii Europejskiej.

Nowe rozporz dzenie stanowi cz  ogólnej strategii unijnej, tak zwanej 

ekonomii cyfrowej ujawnionej w dokumencie z 2010 roku Digital agenda for 
Europe. Celem do osi gni cia jest stworzenie jednolitego rynku cyfrowego, 

bardziej jednolitego przede wszystkim dla konsumentów, ale tak e dla konku-

rencyjno ci. Ma to pozwoli  na opracowanie w przysz o ci wiatowego stan-

dardu ochrony danych.  

                                                          
2  Coraz cz ciej daje si  zauwa a  ostre stanowiska przeciwko ameryka skim dostaw-

com us ug cloud (np. stanowisko rz du holenderskiego). Argumentacj  jest to, e zgodnie  
z ameryka skim Patriot Act dostawcy us ug s  zobowi zani na danie w adz ameryka skich 
dostarcza  wszelkich danych us ugobiorców, nie informuj c jednocze nie o tym zainteresowa-
nych.  

3  W tej cz ci pracy wykorzystano opracowanie: Cloud computing under the European 
Commission`s proposed regulation to revise the EU data protection framework; Bloomberg 
BNA, World Data Protection Report, February 2012, vol. 12, no. 2 oraz Dyrektyw  95/46/WE 
Parlamentu Europejskiego i Rady z dnia 24 pa dziernika 1995 r. w sprawie ochrony osób fizycz-
nych w zakresie przetwarzania danych osobowych i swobodnego przep ywu tych danych,  
Dz. Urz. L 281 z 23.11.1995 (dalej: dyrektywa), Rozporz dzenie Parlamentu Europejskiego  
i Rady w sprawie ochrony osób fizycznych w zwi zku z przetwarzaniem danych osobowych  
i swobodnym przep ywem takich danych (ogólne rozporz dzenie o ochronie danych), Bruksela, 
25.01.2012, COM (2012) 11 final, 2012/0011 (COD) (dalej: rozporz dzenie).
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Komisja zaproponowa a zak adanie serwerów chmurowych w Unii Euro-

pejskiej i na obszarze Europejskiego Obszaru Gospodarczego. Obecnie wiele 

wa nych o rodków obliczeniowych znajduje si  poza tymi obszarami. Jedno-

cze nie chodzi o wywa enie interesu tak zwanego programu cyfrowego dla 

Europy z potrzeb  ustanowienia adekwatnych zabezpiecze  transferu danych 

poza Uni  Europejsk . Problemy prawne jednostek unijnych (zarówno sektora 

publicznego, jak i prywatnego), które chcia yby powierzy  swoje dane, s  do-

brze znane i skupiaj  si  wokó  dwóch zagadnie :

1. Czy w a ciwe jest, aby klient us ug c.c. powierza  bezpiecze stwo da-

nych osobowych dostawcy tych us ug?

2. Czy powinien to uczyni , je li dane te b d  przechowywane poza gra-

nicami Unii Europejskiej?  

Przepisy rozporz dzenia podnosz  jeszcze inne zagadnienia, które b d  si

odnosi y do cloud computing, a mianowicie podwy szony re im egzekucji, na 

przyk ad kary pieni ne, i obowi zek notyfikacji awarii bezpiecze stwa.

2. Dyrektywa a rozporz dzenie  

W dyrektywie unijnej nr 95/46 poczyniono rozró nienie mi dzy admini-

stratorem danych a przetwarzaj cym; rozci ga si  ono na wszystkie postano-

wienia dyrektywy. Administrator, zgodnie z dyrektyw , ponosi przewa aj c

odpowiedzialno  prawn , podczas gdy przetwarzaj cy nie ponosi takiej odpo-

wiedzialno ci, ma jedynie dochowa  zobowi za  kontraktowych zawartych 

z administratorem danych. W proponowanym nowym rozwi zaniu definicje 

administratora i przetwarzaj cego generalnie pozostaj  te same. Jako odej cie

od obecnego stanowiska w rozporz dzeniu proponuje si , aby przetwarzaj cy 

równie  ponosi  odpowiedzialno  za bezpiecze stwo (art. 30 rozporz dzenia).

Ponadto organy nadzorcze b d  mia y mo liwo  wyegzekwowania przestrze-

gania postanowie  rozporz dzenia i to nie tylko tych, które stwierdzaj , e s

obowi zkiem przetwarzaj cego (art. 52 ust. 1 lit. a oraz art. 53 rozporz dzenia),

w szczególno ci art. 27 rozporz dzenia zezwalaj cy na przetwarzanie danych 

tylko na polecenie administratora danych lub z mocy przepisów UE albo pa -

stwa cz onkowskiego. I tak, art. 28 wymaga od przetwarzaj cego i administrato-

ra adekwatnej dokumentacji przetwarzania danych, natomiast art. 29 zobowi -

zuje administratora i przetwarzaj cego do wspó pracy z organem nadzorczym.  
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Obecnie wielu dostawców us ug c.c. twierdzi, e powinni by  uwa ani tyl-

ko za przetwarzaj cych i w ten sposób unikaliby obowi zków na o onych na 

administratorów danych. W opinii Grupy Roboczej Art. 29 nie jest absolutnie 

pewne, czy tak te  b dzie w oczach regulatorów i ustawodawcy. Chocia  defi-

nicje pozosta y te same, to ich interpretacja wcale nie prowadzi do jednoznacz-

nych wniosków. W tpliwo ci nadal pozostaj , czy dostawca us ug c.c. jest prze-

twarzaj cym czy administratorem. 

3. Bezpiecze stwo przetwarzania  

Artyku  30 rozporz dzenia wymaga zarówno od administratora, jak i prze-

twarzaj cego zapewnienia odpowiednich rodków bezpiecze stwa oraz – zgodnie 

z art. 26 i art. 6 – uznaje si , e warunkiem koniecznym przetwarzania jest zawar-

cie umowy. Pojawiaj  si  jednak nowe postanowienia, które mog  si  utrwali .

Mianowicie, dostawca us ug c.c. w porównaniu z tre ci  obecnej dyrektywy nie 

b dzie móg  pozyska  innego przetwarzaj cego (art. 26 ust. 2 pkt d) bez zgody 

administratora. Uniemo liwi to dostawcy us ugi typu SaaS u ytkowanie us ugi

IaaS innego dostawcy bez zezwolenia klienta4. Oczywiste jest, e dostawcy 

us ug b d  stosowali generalne klauzule pozwalaj ce na zawarcie umów z pod-

dostawcami wed ug uznania, trudno jednak stwierdzi , czy to w oczach regula-

torów b dzie oznacza o wype nienie postanowie  rozporz dzenia.

                                                          
4  Us ugi SaaS, PaaS, IaaS, czyli oprogramowanie jako us uga SaaS, w której ramach 

klient otrzymuje najbardziej rozbudowany model chmury. Dostawca dostarcza klientowi wszyst-
ko, czyli infrastruktur  i aplikacje. U ytkownik u ytkuje bezpo rednio aplikacje, nie musi nic 
rozmieszcza  w chmurze. Aplikacje s  dost pne z ró nych urz dze  klienckich, np. wyszukiwar-
ka sieciowa albo interfejs programowy.  
Platforma jako us uga – PaaS, oznacza zdolno ci obliczeniowe udost pnione u ytkownikowi. 
Maj  one umo liwi  rozmieszczenie przez u ytkownika aplikacji zakupionych lub stworzonych 
przez niego samego. Stworzonych przy u yciu j zyka oprogramowania, narz dzi dostarczanych 
przez dostawc . Nie oznacza to zakazu a priori u ywania j zyków oprogramowania z innych 
róde . U ytkownik nie zarz dza i nie kontroluje infrastruktury chmury obejmuj cej serwery, 

no niki danych. Ma kontrol  nad rozmieszczonymi aplikacjami i ustawieniami aplikacyjnymi 
rodowiska, w którym dzia a aplikacja.

Infrastruktura jako us uga IaaS – to jest zestaw sprz tu i oprogramowania, które umo liwia funk-
cjonowanie c.c. Infrastruktur  mo na rozpatrywa  w podziale na warstw  fizyczn  (zasoby sprz -
towe niezb dne do wsparcia us ug chmury, serwer, no niki danych, sk adniki sieci)  
i warstw abstrakcji, na któr sk ada si  oprogramowanie zawieszone na warstwie fizycznej. To 
oprogramowanie wykonuje podstawowe cechy chmury (samoobs uga, swobodny dost p przez 
sie , agregacje zasobów niezale nie od lokalizacji, elastyczno , p atno  tylko za wykorzystane 
zasoby). Koncepcyjnie warstwa abstrakcji znajduje si  ponad warstw  fizyczn .
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Umowa musi by  zawarta na pi mie i zobowi zywa  dostawc  przetwarza-

j cego do dzia ania zgodnie z zasadami przetwarzania danych osobowych. Roz-

porz dzenie proponuje te same zadania, jakie by y przewidziane w dyrektywie, 

dla upewnienia si , czy administrator danych podejmuje odpowiednie dzia ania,

deleguj c zadania do przetwarzaj cego.

Rozporz dzenie nie usuwa trudno ci, na jakie napotyka obecnie klient, 

który musi zaakceptowa standardowe bezpiecze stwo oferowane przez do-

stawców.

Dostawca powinien podejmowa  racjonalne wysi ki dla zapewnienia bez-

piecze stwa danych. Bardziej dociekliwi klienci b d  starali si  uszcze-

gó owi , co faktycznie powinno by  zapewnione. W ostateczno ci jednak b d

musieli zaufa  dostawcom chmur.  

Ekonomika chmury zale y od rentowno ci, zale y tak e od tego, czy jest 

to oferta standardowa, czy te  adresowana do wielu indywidualnych u ytkow-

ników. Z tego wzgl du dostawca nie b dzie w stanie dostosowa  swoich me-

chanizmów bezpiecze stwa do specyficznych klientów.  

Zamiar wprowadzenia zmian w re imie egzekucyjnym spowoduje, e

klienci b d  ostro niejsi, a dostawcy – zw aszcza ameryka scy (pomimo du ej

liczby protestów z ich strony) – b d  tymi, od których b dzie mo na da  od-

szkodowania oraz na których mog  by  na o one wysokie kary (chocia  projekt 

rozporz dzenia nie odnosi si  do tego problemu).  

4. Prawo do kontroli  

Zgodnie z unijn  dyrektyw  (art. 17 ust. 2) administrator musi zapewni

rodki bezpiecze stwa, zgodnie z przepisami, u przetwarzaj cego. Cz sto jest to 

interpretowane jako danie fizycznej mo liwo ci zbadania urz dze  dostawcy 

(us ugodawcy). W praktyce jest to jednak trudne do spe nienia, zw aszcza

w kontek cie us ug c.c. Nadal nic si  nie zmieni o i chmura nie zosta a wyzwo-
lona.

Takie postawienie sprawy odno nie do fizycznego zbadania urz dze  wy-

daje si  dyskusyjne z kilku powodów. Jest ono mi dzy innymi utrudnione przy 

kompleksowym pozyskiwaniu us ug c.c., obejmuj cym lokalizacj  danych na 

wielu serwerach, z wieloma u ytkownikami, do tego w nieokre lonych bli ej

lokalizacjach. Us ugi mog  by wiadczone jednocze nie lub podyktowane 
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nieustannie zmieniaj c  si  sytuacj , albo wiadczone jednocze nie w wielu 

miejscach. Chc c wyegzekwowa  stosowanie takiego przepisu, prawie niemo -

liwe stanie si  korzystanie z us ug c.c. w przypadku, gdy b dziemy mieli do 

czynienia z danymi osobowymi. Ten aspekt bezpiecze stwa mo e by  zreali-

zowany za pomoc  innych rodków kontroli, na przyk ad pe nego monitoringu  

i raportowania przez dostawc  us ugi c.c. lub poddanie si  pe nej certyfikacji 

bezpiecze stwa przez akredytowan  organizacj .

5. Transgraniczny przesy  danych

Wiele negatywnych komentarzy dotycz cych mo liwo ci korzystania  

z us ug c.c. oferowanych przez Stany Zjednoczone Ameryki (gdzie ma siedzib

wi kszo  dostawców us ug c.c.) dotyczy nienale ytego poziomu ochrony da-

nych osobowych w my l przepisów unijnej dyrektywy.  

Niektórzy z wi kszych dostawców us ug IaaS twierdz , e przynajmniej 

w niektórych oferowanych przez nich us ugach dane pozostan  w serwerowniach
zlokalizowanych na obszarze Unii Europejskiej. Inni natomiast otwarcie przyzna-

j , e dane nie pozostan  na jej terenie. W takim przypadku nale a oby wdro y

jeden z mechanizmów, który upowa nia by do przesy u danych zgodnie z zasad ,

e przekazanie mo e nast pi  tylko wtedy, gdy zapewniony b dzie odpowiedni 

poziom ochrony, to jest zachowana b dzie praworz dno  w tym zakresie oraz 

b dzie istnia  i skutecznie dzia a  niezale ny organ nadzorczy.  

6. Stanowisko pod rz dami dyrektywy

W literaturze prawniczej pojawi y si  nast puj ce opcje (koncepcje) doty-

cz ce bezpiecze stwa danych w chmurze. Ma by  ono zapewnione przez przy-

j cie nast puj cych zasad: 

1. Dane b d  przechowywane w krajach europejskich lub w pa stwie za-

pewniaj cym odpowiedni  ochron  danych osobowych (co, oczywi-

cie, wyklucza Stany Zjednoczone Ameryki jako dostawc  us ug c.c.).

2. Ameryka ski dostawca us ug c.c. powinien znajdowa  si  na li cie Safe 

Harbor.
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3. W umowach powinny mie  zastosowanie klauzule standardowe, które 

dzia aj  dobrze z punktu widzenia klienta, nie s  jednak dobrze widzia-

ne przez dostawców, gdy  zmuszaj  ich do zaakceptowania dodatko-

wych warunków odpowiedzialno ci.

4. Klient powinien mie  mo liwo  kontroli i oceny bezpiecze stwa swo-

ich danych. U ytkownik sam ocenia, czy wszystko jest w porz dku (ta-

kie rozwi zanie jest przyj te w Wielkiej Brytanii i w niektórych krajach 

UE), to znaczy mo e doj  do wniosku, e przekazane dane osobowe s

nale ycie chronione. Dotyczy to sytuacji, gdy dane nie s  szczególnie 

wra liwe; zachowano nale yt  staranno  ochrony danych wra liwych; 

zadbano, aby w umowie znalaz y si  odpowiednie klauzule dotycz ce

bezpiecze stwa; gdy dostawca chmury jest renomowan  firm .

7. Inne metody  

Dla kompletno ci rozwa a  warto zauwa y , e istniej  tak e inne metody 

transferu danych, które nie s  jednak pomocne w wi kszo ci rozwi za wiad-

czonych w ramach us ug c.c. U atwiaj  one jedynie transfery w ramach grup 

(lub w grupie) i jako takie mog  by  u yteczne w odniesieniu do chmur pry-

watnych. Konieczne jest wówczas uzyskanie zgody osób, których dane dotycz ,

na transfer danych oraz wskazanie, gdzie maj  by  przekazane. Koniecznym 

warunkiem dokonania transferu jest równie  zawarcie umowy z osob , której 

dane dotycz .

8. Sytuacja pod rz dami rozporz dzenia  

Rozporz dzenie obiecuje harmonizacj  zarz dzania us ugami c.c. równie

dzi ki temu, e ma by  stosowane bezpo rednio we wszystkich pa stwach.

Zak ada ono, e narodowi regulatorzy b d  post powali spójnie w zakresie 

stosowania podstawowych regu . W rozporz dzeniu przewidziano nast puj ce

opcje:

1. Przechowywanie danych b dzie mog o mie  miejsce na terenie Unii 

Europejskiej lub w innym pa stwie aktywnie odpowiadaj cym za 
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ochron  danych. W rozporz dzeniu proponuje si  wi ksz  precyzj  co 

do tego, czym jest odpowiedzialno .

2. Przyj cie postanowie  Safe Harbor w zwi zku z art. 41 rozporz dzenia.

3. Zastosowanie klauzul standardowych pozostanie rozwi zaniem opcjo-

nalnym. W rozporz dzeniu nie zosta o wyra nie powiedziane, e klau-

zule modelowe, zatwierdzone pod rz dami starych przepisów, b d

nadal wymagane. Nale y si  jednak spodziewa  takiego rezultatu.

4. Pozostawienie tak zwanych wi cych przepisów korporacyjnych 

(BCR – Bending Corporation Rouls) wymagaj cych zgody na transfer  

i wskazuj cych konieczno  zachowania formy pisemnej umowy  

(art. 43 i 44).

5. W projekcie jest mowa o ocenie klienckiej uj tej w taki sposób, e nie 

b dzie ona mia a zastosowania w us ugach c.c. (art. 44 ust. 1 lit. h ) – 

przekazanie danych jest konieczne z uwagi na potrzeby wynikaj ce ze 

s usznych interesów administratora lub podmiotu przetwarzaj cego,

których nie mo na uzna  za cz ste lub masowe. W odniesieniu do oce-
ny klienckiej nacisk po o ono na transfer ad hoc (nie cz sty lub maso-

wy), w przeciwie stwie do ci g ego (sta ego) outsorsingu przetwarza-

nia danych przez dostawc  chmury. Proponuje si , aby wymogiem sta o

si  udokumentowanie takiej oceny i informowanie regulatora o fakcie 

transferu (nie jest to jednak u yteczne z punktu widzenia potencjalnego 

klienta us ug c.c.). 

Równie niewiele zaproponowano w postanowieniach dotycz cych przeka-

zywania danych u atwiaj cych pozyskiwanie lub korzystanie z us ug c.c.

w Unii Europejskiej. Tak naprawd  g ówn  intencj  i znacz c  zmian  jest po-

zbawienie klienta chmury oceny poziomu ochrony danych. Artyku  31 rozpo-

rz dzenia stanowi: „W przypadku naruszenia ochrony danych osobowych,  

administrator zg asza organowi nadzorczemu takie naruszenie...” Je eli nato-

miast zlecono przetwarzanie danych podmiotowi trzeciemu w chmurze, to nie-

zw oczne powiadomienie mo e mie  miejsce tylko wtedy, gdy podmiot prze-

twarzaj cy poinformuje administratora. W a ciwe by oby natychmiastowe po-

wiadomienie administratora po naruszeniu przez podmiot przetwarzaj cy. Ad-

ministratorowi daje si  24 godziny na dokonanie zg oszenia, podczas gdy prze-

twarzaj cemu nie wyznacza si adnego terminu ani nie gro  mu adne sank-

cje. Nale a oby przyj , e je eli dostawc  us ug c.c. by by faktycznie admini-

strator danych, to zobowi zanie do poinformowania organu nadzorczego po-
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winno spoczywa cznie na obu stronach. Bior c pod uwag  wzgl dnie skom-

plikowane wymagania dotycz ce takiej informacji, istnieje teoretycznie mo li-

wo  niezale nego poinformowania organu nadzorczego. Dlatego istotne wyda-

je si , aby w umowie o wiadczenie us ug c.c. okre lono, kto ma informowa

w a ciwych regulatorów. Powiadomienie organu nadzorczego musi zawiera

okre lone informacje – rodzaj naruszenia uprawnienia, konsekwencje narusze-

nia, rodki, które administrator proponuje, aby usun  skutki naruszenia ochro-

ny danych osobowych. Administrator musi udokumentowa  fakty, skutki naru-

szenia oraz podj te dzia ania zaradcze, aby organ nadzorczy móg  zweryfiko-

wa , czy administrator przestrzega przepisów (art. 31 ust. 4 rozporz dzenia).

Ko cowym zagadnieniem w tej cz ci jest zakres terytorialny rozporz -

dzenia, o którym mowa w art. 3 ust. 3. Rozporz dzenie ma tak e zastosowanie 

do przetwarzania danych osobowych przez administratora, który nie ma siedzi-

by na terytorium Unii Europejskiej, lecz w miejscu, w którym na mocy prawa 

mi dzynarodowego publicznego ma zastosowanie prawo krajowe pa stwa

cz onkowskiego. W ten sposób na przyk ad ameryka ski dostawca us ug c.c. 

by by zobowi zany do poinformowania klienta o naruszeniach ochrony danych 

osobowych. Ten eksterytorialny zasi g rozporz dzenia spotka  si  z powszech-

n  krytyk , gdy  w a ciwie jest niemo liwy do wyegzekwowania w stosunku 

do podmiotów spoza UE.  

9. Sankcje administracyjne  

Zgodnie z art. 79 rozporz dzenia, organ nadzorczy jest uprawniony do na-

k adania sankcji administracyjnych w przypadku narusze  przepisów rozporz -

dzenia. Istotne jest to, e w tym artykule nie zosta y wyra nie okre lone sank-

cje. Maj  by  one skuteczne, proporcjonalne i przekonywaj ce oraz nak adane

indywidualnie. Organ nadzorczy powinien oceni  natur  naruszenia (czas trwa-

nia, stopie  odpowiedzialno ci) i ewentualnie na o y  kar  grzywny.  

Kolejne w tpliwo ci pojawiaj  si  w zwi zku z niezastosowaniem si  do 

art. 30 rozporz dzenia w kontek cie us ug c.c. Administrator oraz podmiot prze-

twarzaj cy maj  obowi zek wdro enia odpowiednich rodków technicznych  

i organizacyjnych, aby zapewni  odpowiedni poziom bezpiecze stwa stosowny 

do ryzyka zwi zanego z przetwarzaniem oraz charakterem danych osobowych, 

uwzgl dniaj c najnowsze osi gni cia techniczne oraz koszty ich wdro enia.
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Klienci chmury zazwyczaj polegaj  na zapewnieniach dostawcy co do bezpie-

cze stwa danych oraz na jego informacjach o naruszeniach. Je eli dostawca le

zadzia a , wi ksze firmy b d  w stanie wyst pi  o odpowiednie odszkodowanie 

od dostawcy chmury, w zwi zku z zaistnia ymi zaniedbaniami. Jednocze nie

wi kszo  klientów us ug c.c. zawiera umowy na standardowym formularzu, 

udost pnionym przez dostawc , wobec czego aspektem pozwalaj cym na od-

ró nienie tej umowy od umów dotycz cych innych technologii jest przyj te

rozwi zanie techniczne. Klient, zawieraj c umow  standardow  na us ugi c.c.,
jedynie akceptuje warunki dostawy chmury, nie maj c adnej przestrzeni do 

negocjacji. Tymczasem tam, gdzie kontrakty nie s  negocjowane, dostawcy 

zazwyczaj nie ponosz  odpowiedzialno ci za zaistnia e problemy i naruszenia, 

albo ma ona bardzo niewielki wymiar.  

Konkluzje  

W kontek cie dotychczasowych rozwa a  trudno jest obecnie stwierdzi ,

czy proponowane rozporz dzenie przyczyni si  do zwi kszenia zainteresowania 

us ugami c.c. Trudno ci prawne, które powsta y pod rz dami dyrektywy, pozo-

stan  nadal (jak na przyk ad kwestie transgranicznego przesy u danych, restryk-

cje odnosz ce si  do poddostawców), tak jak i trudno ci koncepcyjne dotycz ce

na przyk ad rozstrzygni cia, czy dostawca us ug jest podmiotem przetwarzaj -

cym, czy administratorem. Rozporz dzenie równie  pod niektórymi wzgl dami 

tworzy nowe przeszkody, na przyk ad z uwagi na zwi kszone obci enie prze-

pisami prawnymi dostawców us ug, którzy zostali obarczeni wi ksz  odpowie-

dzialno ci  za bezpiecze stwo, a regulatorzy otrzymali narz dzia, za pomoc

których atwiej b d  mogli egzekwowa  przestrzeganie przepisów rozporz dze-

nia. Jednym s owem zwi kszony b dzie potencja  sankcji.

Nale y stwierdzi , e w zasadzie rozporz dzenie nie rozwi zuje proble-

mów, z którymi obecnie borykaj  si  klienci z Unii Europejskiej i dostawcy 

us ug chc cy sprzeda  swoje us ugi. Na d u sz  met  mo e ono zach ci  klien-

tów z UE do korzystania z us ug dostawców dzia aj cych na jej terenie, jednak, 

bior c pod uwag  przewag  Stanów Zjednoczonych Ameryki w tym sektorze, 

niewiele to pomo e, aby zliberalizowa  chmur . Pod tym wzgl dem rozporz -

dzenie mo na uzna  za stracon  szans , gdy  biznes ju  rozpocz  intensywny 

proces lobbystyczny.  
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CLOUD COMPUTING

Summary

The paper discusses the issues of Cloud computing in the current Directive on the 

protection of personal data, future EU regulations and the national legislation on protec-

tion of personal data. A comparative perspective has enabled to draw the conclusions 

which suggested, inter alia, that neither the Directive nor the new EU regulations does 

not solve the existing problems. the basic problems relating to cloud computing indica-

ting, at the same time, its pros and cons, have been described. New technological solu-

tions made the clouds become a phenomenon across borders and boundaries. For the 

proper processing in the cloud it is necessary to create legal certainty and simplification 

of the regulatory rules in the environment to provide clear data transmission abroad. 

Translated by mgr Krystyna Sobczak 
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