UNIWERSYTET SZCZECINSKI
ZESZYTY NAUKOWE NR 788

ACTA IURIS STETINENSIS 4

SZCZECIN 2013



Rada Wydawnicza
Adam Bechler, Tomasz Bernat, Anna Cedro, Pawet Cigszczyk
Piotr Michatowski, Matgorzata Ofiarska, Aleksander Panasiuk
Grzegorz Wejman, Dariusz Wysocki, Renata Zieminiska
Marek Gorski — przewodniczacy Rady Wydawniczej
Edyta Longiewska-Wijas — redaktor naczelna, dyrektor Wydawnictwa Naukowego

Rada Naukowa
prof. dr hab. Roman Hauser (Uniwersytet im. Adama Mickiewicza w Poznaniu)
dr hab. Andrzej Jakubecki (Uniwersytet Marii Curie-Sktodowskiej w Lublinie)
prof. dr hab. Andrzej Marciniak (Uniwersytet L.odzki)
prof. dr hab. Mirostaw Nazar (Uniwersytet Marii Curie-Sktodowskiej w Lublinie)
prof. dr hab. Zbigniew Ofiarski (Uniwersytet Szczecifiski)
dr hab. Adam Olejniczak (Uniwersytet im. Adama Mickiewicza w Poznaniu)
dr hab. Lech Paprzycki (Akademia Leona Kozminskiego w Warszawie)
prof. dr hab. Wiadystaw Rozwadowski (Uniwersytet Szczecinski)
prof. dr hab. Tadeusz Smyczynski (Uniwersytet Szczecinski, Instytut Nauk Prawnych
Polskiej Akademii Nauk)
prof. dr hab. Roman Wieruszewski (Instytut Nauk Prawnych Polskiej Akademii Nauk)
prof. dr hab. Bronistaw Ziemianin (Uniwersytet Szczecifiski)

Lista recenzentéw znajduje si¢ na stronie internetowej zeszytu naukowego
http://wpiaus.pl/actaiuris/

Redaktor naukowy
dr hab. Marek Andrzejewski prof. US

Redaktor tematyczny
Szymon Stotwinski

Redaktor jezykowy
Joanna DZzaman

Korektor
Malgorzata Szczgsna

Sklad komputerowy
Halina Lipiec

Pelna wersja publikacji www.wpiaus.pl/actaiuris
Wersja papierowa jest wersja pierwotna

Streszczenia opublikowanych artykulow sa dostgpne online w migdzynarodowej bazie danych
The Central European Journal of Social Sciences and Humanities http://cejsh.icm.edu.pl

© Copyright by Uniwersytet Szczecinski, Szczecin 2013

ISSN 1640-6818
ISSN 2083-4373

WYDAWNICTWO NAUKOWE UNIWERSYTETU SZCZECINSKIEGO

Wydanie I. Ark. wyd. 6,5. Ark. druk. 7,8. Format BS. Naktad 100 egz.



SPIS TRESCI

Jakub Kasnowski — Prawne warunki przylaczenia odnawialnych
zrodet energii do sieci elektroenergetycznej ......cooveeveeeeeveeveneeneenenne

Izabela Gawlowicz, Piotr Laski — Reforma europejskiego systemu
ochrony praw cztowieka na tle niektérych wyrokow
Europejskiego Trybunalu Praw Cztowieka przeciwko Wielkiej
BIYANIT eeviieiiieiieieeee e

Aleksandra Monarcha-Matlak — Cloud computing — przetwarzanie
W ChIMUIZE ..o

Agnieszka Wiktorzak — Ryzyko wynikajace z umowy o utworzeniu
konsorcjum bankoWego .........c.ccveirieeriiirinicrineinieeneeeieeeeeee

Marlena Ballak — Prawne przestanki powstania obowiazku
przytaczenia do sieci przedsigbiorstwa energetycznego ..................

Jedrzej Lopatto — Prawnomigdzynarodowe mechanizmy oddziatywa-
nia Unii Europejskiej na polityke wewnetrzng i zewngtrzna
Republiki Bialorusi ........coeoveieieiiiiesiesieeeee e

Aneta Wesolowska — Rozprawa i jej regulacje w odwotawczym
postgpowaniu podatkowym a jej praktyczne zastosowanie .............
Recenzje

Szymon Osowski — Recenzja ksigzki Anny Mtynarskiej-Sobaczew-
skiej Autorytet panstwa. Legitymizacyjne znaczenie prawa
W panstwie transformacji UStrojOWe] ............cocuceveeereverveeenneecnees

21

31

43

65



ZESZYTY NAUKOWE UNIWERSYTETU SZCZECINSKIEGO
NR 788 ACTA IURIS STETINENSIS 4 2013

ALEKSANDRA MONARCHA-MATLAK"
Uniwersytet Szczecinski

CLOUD COMPUTING - PRZETWARZANIE W CHMURZE

Streszczenie

W artykule poruszono problematyke cloud computing w obszarze obowiazujacej
obecnie dyrektywy w sprawie ochrony danych osobowych, przysztych przepisow
unijnych oraz krajowych przepisow dotyczacych ochrony danych osobowych.
Perspektywa poréwnawcza umozliwita sformutowanie istotnych wnioskow wskazu-
jacych migdzy innymi, ze ani dyrektywa, ani nowe rozporzadzenie unijne nie rozwia-
zuja dotychczasowych problemow. Opisano podstawowe zagadnienia dotyczace
przetwarzania w chmurze, wskazujac jednoczesnie jego wady i zalety. Nowe rozwiaza-
nia technologiczne sprawily, ze chmury staly si¢ zjawiskiem ponad granicami i podzia-
tami. Dla prawidlowego przetwarzania w chmurze konieczne jest stworzenie pewnosci
prawnej, uproszczenie srodowiska normatywnego oraz zapewnienie jasnych regut
dotyczacych przesytania danych za granice.

Stowa kluczowe: chmura, przetwarzanie, ochrona danych, rozporzadzenie o ochronie
danych, prawo unijne

*

E-mail: a.monarcha@mec.univ.szczecin.pl.
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Zagadnienia ogdlne

Cloud computing jest prostym pomystem z olbrzymig sita oddziatywania —
zamiast indywidualnie eksploatowaé aplikacje na wlasnych komputerach, moz-
na uruchomi¢ aplikacje na serwerach osrodka obliczeniowego zarzadzanego
przez ustugodawce. Uzytkownik tylko loguje si¢, dokonuje zmiany ustawien,
w zaleznosci od potrzeb, i zaczyna pracowac.

Cloud computing to grupy komputeréw, ktérych nie widzimy, nie odwie-
dzamy, sa W chmurach, zawsze blisko nas. Podstawowym celem ustugi cloud
jest przeniesienie danych tam, gdzie dostgpne sa zasoby wolnej pamieci proce-
sorow, czyli do dostawcow ustug cloud computing (dalej: c.c.).

Dostawcy ustug c.c. powinni zapewni¢ dostawy ushug zgodnie z prawem
ochrony danych osobowych. Obok wymogéw: poufnosci, integralnosci, dostgp-
nosci danych, powinni takze zapewni¢ mozliwos¢ wplywania na przetwarzanie
danych oraz ponosi¢ odpowiedzialno$é za przetwarzanie danych w c.c.' Infor-
macje ustugodawcdéw powinny by¢ transparentne, otwarte co do wykazywanych
ramowych warunkéw technicznych, organizacyjnych i prawnych oferowanych
przez nich ustug c.c. Dotyczy to takze koncepcji bezpieczenstwa. Jednoczesnie
uzytkownik ustug c.c. powinien uzyska¢ informacje pozwalajace na dokonanie
wyboru mi¢dzy oferentami ushug oraz sam powinien rozstrzygnaé, czy w ogole
bedzie korzystatl z tego typu ustug. W $wietle takich rozwazan nalezatoby przy-
ja¢ za regule, ze ustugi c.c. powinny by¢ ksztaltowane zgodnie z prawem
ochrony danych osobowych oraz dawaé¢ mozliwosé¢ odwotania si¢ do innych
przepiséw prawa.

Od dostawcow ustug c.c. nalezy wymagad:

— jednoznacznych, transparentnych, szczegdtowych informacji o przetwa-
rzaniu danych w chmurze, w szczego6lnosci o miejscu ich przetwarza-
nia, 0 zmianie tego miejsca, o interoperacyjnosci;

— wdrozenia uzgodnionych srodkéw bezpieczenstwa danych i to zaréwno
po stronie ustugodawcy, jak i ustugobiorcy;

— aktualnych dokumentéw, na przyktad certyfikatow bezpieczenstwa in-
formacji, certyfikatdw uznanych i niezaleznych organizacji kontrolnych

Ustugi c.c. nie moga prowadzi¢ do tego, iz podmioty przetwarzajace dane nie beda po-
nosily odpowiedzialno$ci za przetwarzanie niezgodnie z przepisami prawa. Stanowisko takie
w pelni zastuguje na poparcie.
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badajacych stan infrastruktury, ktéra bedzie uzywana przy $wiadczeniu
ustugi c.c.

Przedstawione uwagi sklaniaja do wskazania celow szczegdtowych, do
ktérych powinny dazy¢é podmioty swiadczace ustugi c.c., by prawidtowo dziata-
fa chmura. Sa to: 1) stworzenie pewnosci prawnej; 2) uproszczenie srodowiska
regulacyjnego (normatywnego); 3) zapewnienie jasnych regul dotyczacych
przesytania danych za granice’.

1. Cloud computing a ochrona danych w UE

Komisja Europejska zaproponowata nowy projekt rozporzadzenia, ktéry
ma zastapi¢ unijna dyrektywe o ochronie danych®. Celem zmian wprowadzo-
nych w rozporzadzeniu jest zwigkszenie mozliwosci rozwoju firm, ktére chca
prowadzi¢ interesy na terenie Unii Europejskiej, zapewniajac jednoczes$nie wy-
soki poziom ochrony danych osobowych. Pojawia si¢ od razu pytanie, w jakim
stopniu proponowane rozporzadzenie wplynie na uzytkowanie cloud computing
w Unii Europejskie;j.

Nowe rozporzadzenie stanowi czg$¢ ogolnej strategii unijnej, tak zwanej
ekonomii cyfrowej ujawnionej w dokumencie z 2010 roku Digital agenda for
Europe. Celem do osiagnigcia jest stworzenie jednolitego rynku cyfrowego,
bardziej jednolitego przede wszystkim dla konsumentow, ale takze dla konku-
rencyjnosci. Ma to pozwoli¢ na opracowanie w przysztosci swiatowego stan-
dardu ochrony danych.

2 Coraz czgsciej daje si¢ zauwazaé ostre stanowiska przeciwko amerykanskim dostaw-

com ushug cloud (np. stanowisko rzadu holenderskiego). Argumentacja jest to, ze zgodnie
z amerykanskim Patriot Act dostawcy ustug sa zobowiazani na zadanie wladz amerykanskich
dostarcza¢ wszelkich danych ustugobiorcow, nie informujac jednoczesnie o tym zainteresowa-
nych.

W tej czg$ci pracy wykorzystano opracowanie: Cloud computing under the European
Commission’s proposed regulation to revise the EU data protection framework; Bloomberg
BNA, World Data Protection Report, February 2012, vol. 12, no. 2 oraz Dyrektywe 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0sob fizycz-
nych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych,
Dz. Urz. L 281 z 23.11.1995 (dalej: dyrektywa), Rozporzadzenie Parlamentu Europejskiego
i Rady w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych (ogolne rozporzadzenie o ochronie danych), Bruksela,
25.01.2012, COM (2012) 11 final, 2012/0011 (COD) (dalej: rozporzadzenie).
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Komisja zaproponowata zaktadanie serweréw chmurowych w Unii Euro-
pejskiej i na obszarze Europejskiego Obszaru Gospodarczego. Obecnie wiele
waznych osrodkdéw obliczeniowych znajduje si¢ poza tymi obszarami. Jedno-
cze$nie chodzi o wywazenie interesu tak zwanego programu cyfrowego dla
Europy z potrzeba ustanowienia adekwatnych zabezpieczen transferu danych
poza Uni¢ Europejska. Problemy prawne jednostek unijnych (zaréwno sektora
publicznego, jak i prywatnego), ktore chciatyby powierzyé swoje dane, sa do-
brze znane i skupiaja si¢ wokdt dwdch zagadnien:

1. Czy wlasciwe jest, aby klient ustug c.c. powierzat bezpieczenstwo da-

nych osobowych dostawcy tych ustug?

2. Czy powinien to uczyni¢, jesli dane te beda przechowywane poza gra-

nicami Unii Europejskiej?

Przepisy rozporzadzenia podnosza jeszcze inne zagadnienia, ktére beda si¢
odnosity do cloud computing, a mianowicie podwyzszony rezim egzekucji, na
przyktad kary pienig¢zne, i obowiazek notyfikacji awarii bezpieczenstwa.

2. Dyrektywa a rozporzadzenie

W dyrektywie unijnej nr 95/46 poczyniono rozréznienie mi¢dzy admini-
stratorem danych a przetwarzajacym; rozciaga si¢ ono na wszystkie postano-
wienia dyrektywy. Administrator, zgodnie z dyrektywa, ponosi przewazajaca
odpowiedzialno$¢ prawna, podczas gdy przetwarzajacy nie ponosi takiej odpo-
wiedzialnosci, ma jedynie dochowaé zobowigzan kontraktowych zawartych
z administratorem danych. W proponowanym nowym rozwigzaniu definicje
administratora i przetwarzajacego generalnie pozostaja te same. Jako odejscie
od obecnego stanowiska w rozporzadzeniu proponuje si¢, aby przetwarzajacy
rowniez ponosit odpowiedzialnos$¢ za bezpieczenstwo (art. 30 rozporzadzenia).
Ponadto organy nadzorcze bgda miaty mozliwo$¢é wyegzekwowania przestrze-
gania postanowien rozporzadzenia i to nie tylko tych, ktore stwierdzaja, ze sa
obowiazkiem przetwarzajacego (art. 52 ust. 1 lit. a oraz art. 53 rozporzadzenia),
w szczegdlnosci art. 27 rozporzadzenia zezwalajacy na przetwarzanie danych
tylko na polecenie administratora danych lub z mocy przepisow UE albo pan-
stwa czlonkowskiego. I tak, art. 28 wymaga od przetwarzajacego i administrato-
ra adekwatnej dokumentacji przetwarzania danych, natomiast art. 29 zobowia-
zuje administratora i przetwarzajacego do wspotpracy z organem nadzorczym.
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Obecnie wielu dostawcow ushug c.c. twierdzi, ze powinni by¢ uwazani tyl-
ko za przetwarzajacych i w ten sposob unikaliby obowiazkéw natozonych na
administratoréw danych. W opinii Grupy Roboczej Art. 29 nie jest absolutnie
pewne, czy tak tez bedzie w oczach regulatoréw i ustawodawcy. Chociaz defi-
nicje pozostaly te same, to ich interpretacja wcale nie prowadzi do jednoznacz-
nych wnioskéw. Watpliwosci nadal pozostaja, czy dostawca ushug c.c. jest prze-
twarzajacym czy administratorem.

3. Bezpieczenstwo przetwarzania

Artykut 30 rozporzadzenia wymaga zaréwno od administratora, jak i prze-
twarzajacego zapewnienia odpowiednich srodkéw bezpieczenstwa oraz — zgodnie
z art. 26 i art. 6 — uznaje si¢, ze warunkiem koniecznym przetwarzania jest zawar-
cie umowy. Pojawiajq si¢ jednak nowe postanowienia, ktore moga si¢ utrwalié.
Mianowicie, dostawca ustug c.c. w poréwnaniu z trescig obecnej dyrektywy nie
bedzie mogh pozyskaé innego przetwarzajacego (art. 26 ust. 2 pkt d) bez zgody
administratora. Uniemozliwi to dostawcy ustugi typu SaaS uzytkowanie ushugi
TaaS innego dostawcy bez zezwolenia klienta’. Oczywiste jest, ze dostawcy
ustug beda stosowali generalne klauzule pozwalajace na zawarcie uméw z pod-
dostawcami wedtug uznania, trudno jednak stwierdzi¢, czy to w oczach regula-
torow bedzie oznaczato wypetnienie postanowien rozporzadzenia.

4 Uslugi SaaS, PaaS, laaS, czyli oprogramowanie jako ustuga SaaS, w ktorej ramach

klient otrzymuje najbardziej rozbudowany model chmury. Dostawca dostarcza klientowi wszyst-
ko, czyli infrastrukturg i aplikacje. Uzytkownik uzytkuje bezposrednio aplikacje, nie musi nic
rozmieszcza¢ w chmurze. Aplikacje sa dostgpne z réznych urzadzen klienckich, np. wyszukiwar-
ka sieciowa albo interfejs programowy.

Platforma jako ustuga — PaaS, oznacza zdolnosci obliczeniowe udostgpnione uzytkownikowi.
Maja one umozliwi¢ rozmieszczenie przez uzytkownika aplikacji zakupionych lub stworzonych
przez niego samego. Stworzonych przy uzyciu j¢zyka oprogramowania, narzedzi dostarczanych
przez dostawcg. Nie oznacza to zakazu a priori uzywania jezykow oprogramowania z innych
zrodet. Uzytkownik nie zarzadza i nie kontroluje infrastruktury chmury obejmujacej serwery,
no$niki danych. Ma kontrol¢ nad rozmieszczonymi aplikacjami i ustawieniami aplikacyjnymi
$rodowiska, w ktorym dziata aplikacja.

Infrastruktura jako ushuga IaaS — to jest zestaw sprzgtu i oprogramowania, ktére umozliwia funk-
cjonowanie c.c. Infrastruktur¢ mozna rozpatrywaé w podziale na warstwg fizyczna (zasoby sprzg-
towe niezbedne do wsparcia ustug chmury, serwer, nosniki danych, sktadniki sieci)
i warstwe abstrakcji, na ktora sklada si¢ oprogramowanie zawieszone na warstwie fizycznej. To
oprogramowanie wykonuje podstawowe cechy chmury (samoobstuga, swobodny dostgp przez
sie¢, agregacje zasobow niezaleznie od lokalizacji, elastycznos¢, ptatnosé tylko za wykorzystane
zasoby). Koncepcyjnie warstwa abstrakcji znajduje si¢ ponad warstwa fizyczna.
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Umowa musi by¢ zawarta na pismie i zobowiazywaé dostawcg przetwarza-
jacego do dziatania zgodnie z zasadami przetwarzania danych osobowych. Roz-
porzadzenie proponuje te same zadania, jakie byly przewidziane w dyrektywie,
dla upewnienia si¢, czy administrator danych podejmuje odpowiednie dziatania,
delegujac zadania do przetwarzajacego.

Rozporzadzenie nie usuwa trudnosci, na jakie napotyka obecnie klient,
ktéry musi zaakceptowaé standardowe bezpieczenstwo oferowane przez do-
stawcow.

Dostawca powinien podejmowac racjonalne wysitki dla zapewnienia bez-
pieczenstwa danych. Bardziej dociekliwi klienci beda starali si¢ uszcze-
gotowié, co faktycznie powinno by¢ zapewnione. W ostatecznosci jednak beda
musieli zaufa¢ dostawcom chmur.

Ekonomika chmury zalezy od rentownosci, zalezy takze od tego, czy jest
to oferta standardowa, czy tez adresowana do wielu indywidualnych uzytkow-
nikéw. Z tego wzgledu dostawca nie bedzie w stanie dostosowaé swoich me-
chanizmdw bezpieczenstwa do specyficznych klientow.

Zamiar wprowadzenia zmian w rezimie egzekucyjnym spowoduje, ze
klienci beda ostrozniejsi, a dostawcy — zwlaszcza amerykanscy (pomimo duzej
liczby protestow z ich strony) — beda tymi, od ktorych bedzie mozna zada¢ od-
szkodowania oraz na ktérych moga by¢ natozone wysokie kary (chociaz projekt
rozporzadzenia nie odnosi si¢ do tego problemu).

4. Prawo do kontroli

Zgodnie z unijng dyrektywa (art. 17 ust. 2) administrator musi zapewnic¢
$rodki bezpieczenstwa, zgodnie z przepisami, u przetwarzajacego. Czgsto jest to
interpretowane jako zadanie fizycznej mozliwosci zbadania urzadzen dostawcy
(ustugodawcy). W praktyce jest to jednak trudne do speinienia, zwlaszcza
w konteks$cie ustug c.c. Nadal nic si¢ nie zmienito i chmura nie zostala wyzwo-
lona.

Takie postawienie sprawy odno$nie do fizycznego zbadania urzadzen wy-
daje si¢ dyskusyjne z kilku powoddéw. Jest ono mi¢dzy innymi utrudnione przy
kompleksowym pozyskiwaniu ustug c.c., obejmujacym lokalizacj¢ danych na
wielu serwerach, z wieloma uzytkownikami, do tego w nieokreslonych blizej
lokalizacjach. Ustlugi moga by¢ $wiadczone jednoczesnie lub podyktowane
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nieustannie zmieniajaca si¢ sytuacja, albo $wiadczone jednoczesnie w wielu
miejscach. Cheac wyegzekwowac stosowanie takiego przepisu, prawie niemoz-
liwe stanie si¢ korzystanie z ustug c.c. w przypadku, gdy bedziemy mieli do
czynienia z danymi osobowymi. Ten aspekt bezpieczenstwa moze by¢ zreali-
zowany za pomocg innych srodkéw kontroli, na przyktad petnego monitoringu
i raportowania przez dostawce¢ ustugi c.c. lub poddanie si¢ pelnej certyfikacji
bezpieczenstwa przez akredytowang organizacje.

5. Transgraniczny przesyl danych

Wiele negatywnych komentarzy dotyczacych mozliwosci korzystania
z ushug c.c. oferowanych przez Stany Zjednoczone Ameryki (gdzie ma siedzibg
wigkszo$¢ dostawcow ushug c.c.) dotyczy nienalezytego poziomu ochrony da-
nych osobowych w mysl przepiséw unijnej dyrektywy.

Niektorzy z wigkszych dostawcoéw ustug laaS twierdza, ze przynajmniej
w niektorych oferowanych przez nich ustugach dane pozostang w serwerowniach
zlokalizowanych na obszarze Unii Europejskiej. Inni natomiast otwarcie przyzna-
ja, ze dane nie pozostang na jej terenie. W takim przypadku nalezaloby wdrozy¢
jeden z mechanizméw, ktéry upowazniatby do przesytu danych zgodnie z zasada,
ze przekazanie moze nastapi¢ tylko wtedy, gdy zapewniony bedzie odpowiedni
poziom ochrony, to jest zachowana bedzie praworzadno$¢ w tym zakresie oraz
bedzie istniat i skutecznie dziatat niezalezny organ nadzorczy.

6. Stanowisko pod rzadami dyrektywy

W literaturze prawniczej pojawily si¢ nastgpujace opcje (koncepcje) doty-
czace bezpieczenstwa danych w chmurze. Ma by¢ ono zapewnione przez przy-
jecie nastepujacych zasad:
1. Dane beda przechowywane w krajach europejskich lub w panstwie za-
pewniajacym odpowiednia ochrong danych osobowych (co, oczywi-
$cie, wyklucza Stany Zjednoczone Ameryki jako dostawce ustug c.c.).

2. Amerykanski dostawca ustug c.c. powinien znajdowac si¢ na liscie Safe
Harbor.
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3. W umowach powinny mie¢ zastosowanie klauzule standardowe, ktore
dzialaja dobrze z punktu widzenia klienta, nie sa jednak dobrze widzia-
ne przez dostawcow, gdyz zmuszajg ich do zaakceptowania dodatko-
wych warunkéw odpowiedzialnosci.

4. Klient powinien mie¢ mozliwo$¢ kontroli i oceny bezpieczenstwa swo-
ich danych. Uzytkownik sam ocenia, czy wszystko jest w porzadku (ta-
kie rozwiazanie jest przyjete w Wielkiej Brytanii i w niektorych krajach
UE), to znaczy moze doj$¢ do wniosku, Zze przekazane dane osobowe sg
nalezycie chronione. Dotyczy to sytuacji, gdy dane nie sa szczegdlnie
wrazliwe; zachowano nalezyta staranno$¢ ochrony danych wrazliwych;
zadbano, aby w umowie znalazlty si¢ odpowiednie klauzule dotyczace
bezpieczenstwa; gdy dostawca chmury jest renomowang firma.

7. Inne metody

Dla kompletnosci rozwazan warto zauwazy¢é, ze istnieja takze inne metody
transferu danych, ktore nie sa jednak pomocne w wigkszos$ci rozwiazan $wiad-
czonych w ramach ushug c.c. Utatwiaja one jedynie transfery w ramach grup
(lub w grupie) i jako takie moga by¢ uzyteczne w odniesieniu do chmur pry-
watnych. Konieczne jest wowczas uzyskanie zgody osob, ktorych dane dotycza,
na transfer danych oraz wskazanie, gdzie maja by¢ przekazane. Koniecznym
warunkiem dokonania transferu jest rowniez zawarcie umowy z osoba, ktorej
dane dotycza.

8. Sytuacja pod rzadami rozporzadzenia

Rozporzadzenie obiecuje harmonizacj¢ zarzadzania ushugami c.c. rdwniez
dzigki temu, ze ma by¢ stosowane bezposrednio we wszystkich panstwach.
Zaktada ono, ze narodowi regulatorzy bede postgpowali spojnie w zakresie
stosowania podstawowych regul. W rozporzadzeniu przewidziano nastgpujace
opcje:

1. Przechowywanie danych bedzie moglo mie¢ miejsce na terenie Unii

Europejskiej lub w innym panstwie aktywnie odpowiadajacym za
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ochron¢ danych. W rozporzadzeniu proponuje si¢ wigksza precyzj¢ co
do tego, czym jest odpowiedzialnosé.

2. Przyjecie postanowien Safe Harbor w zwiazku z art. 41 rozporzadzenia.

3. Zastosowanie klauzul standardowych pozostanie rozwigzaniem opcjo-
nalnym. W rozporzadzeniu nie zostato wyraznie powiedziane, ze klau-
zule modelowe, zatwierdzone pod rzadami starych przepiséw, beda
nadal wymagane. Nalezy si¢ jednak spodziewac takiego rezultatu.

4. Pozostawienie tak zwanych wiazacych przepisow korporacyjnych
(BCR — Bending Corporation Rouls) wymagajacych zgody na transfer
i wskazujacych konieczno$¢ zachowania formy pisemnej umowy
(art. 43 1 44).

5. W projekcie jest mowa o ocenie klienckiej ujgtej w taki sposob, ze nie
bedzie ona miata zastosowania w ushugach c.c. (art. 44 ust. 1 lit. h ) —
przekazanie danych jest konieczne z uwagi na potrzeby wynikajace ze
stusznych interesow administratora lub podmiotu przetwarzajacego,
ktérych nie mozna uznaé za czgste lub masowe. W odniesieniu do oce-
ny klienckiej nacisk potozono na transfer ad hoc (nie czgsty lub maso-
wy), w przeciwienstwie do ciaglego (statego) outsorsingu przetwarza-
nia danych przez dostawcg chmury. Proponuje si¢, aby wymogiem stato
si¢ udokumentowanie takiej oceny i informowanie regulatora o fakcie
transferu (nie jest to jednak uzyteczne z punktu widzenia potencjalnego
klienta ustug c.c.).

Rownie niewiele zaproponowano w postanowieniach dotyczacych przeka-
zywania danych ulatwiajacych pozyskiwanie lub korzystanie z ustug c.c.
w Unii Europejskiej. Tak naprawde gtowna intencja i znaczaca zmiang jest po-
zbawienie klienta chmury oceny poziomu ochrony danych. Artykut 31 rozpo-
rzadzenia stanowi: ,,W przypadku naruszenia ochrony danych osobowych,
administrator zglasza organowi nadzorczemu takie naruszenie...” Jezeli nato-
miast zlecono przetwarzanie danych podmiotowi trzeciemu w chmurze, to nie-
zwloczne powiadomienie moze mieé¢ miejsce tylko wtedy, gdy podmiot prze-
twarzajacy poinformuje administratora. Wtasciwe byloby natychmiastowe po-
wiadomienie administratora po naruszeniu przez podmiot przetwarzajacy. Ad-
ministratorowi daje si¢ 24 godziny na dokonanie zgloszenia, podczas gdy prze-
twarzajacemu nie wyznacza si¢ zadnego terminu ani nie groza mu zadne sank-
cje. Nalezatoby przyjac, ze jezeli dostawca ustug c.c. bylby faktycznie admini-
strator danych, to zobowiazanie do poinformowania organu nadzorczego po-
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winno spoczywac tacznie na obu stronach. Biorac pod uwage wzglednie skom-
plikowane wymagania dotyczace takiej informacji, istnieje teoretycznie mozli-
wos¢ niezaleznego poinformowania organu nadzorczego. Dlatego istotne wyda-
je sig, aby w umowie o $wiadczenie ustug c.c. okreslono, kto ma informowac
wlasciwych regulatordw. Powiadomienie organu nadzorczego musi zawieraé
okreslone informacje — rodzaj naruszenia uprawnienia, konsekwencje narusze-
nia, $rodki, ktére administrator proponuje, aby usuna¢ skutki naruszenia ochro-
ny danych osobowych. Administrator musi udokumentowa¢ fakty, skutki naru-
szenia oraz podjete dziatania zaradcze, aby organ nadzorczy mogl zweryfiko-
wac, czy administrator przestrzega przepiséw (art. 31 ust. 4 rozporzadzenia).

Koncowym zagadnieniem w tej czegsci jest zakres terytorialny rozporza-
dzenia, o ktérym mowa w art. 3 ust. 3. Rozporzadzenie ma takze zastosowanie
do przetwarzania danych osobowych przez administratora, ktory nie ma siedzi-
by na terytorium Unii Europejskiej, lecz w miejscu, w ktérym na mocy prawa
migdzynarodowego publicznego ma zastosowanie prawo krajowe panstwa
cztonkowskiego. W ten sposob na przyktad amerykanski dostawca ustug c.c.
bytby zobowiazany do poinformowania klienta o naruszeniach ochrony danych
osobowych. Ten eksterytorialny zasi¢g rozporzadzenia spotkat si¢ z powszech-
na krytyka, gdyz wlasciwie jest niemozliwy do wyegzekwowania w stosunku
do podmiotéw spoza UE.

9. Sankcje administracyjne

Zgodnie z art. 79 rozporzadzenia, organ nadzorczy jest uprawniony do na-
ktadania sankcji administracyjnych w przypadku naruszen przepisow rozporza-
dzenia. Istotne jest to, ze w tym artykule nie zostaty wyraznie okreslone sank-
cje. Maja by¢ one skuteczne, proporcjonalne i przekonywajace oraz naktadane
indywidualnie. Organ nadzorczy powinien oceni¢ natur¢ naruszenia (czas trwa-
nia, stopien odpowiedzialnosci) i ewentualnie natozy¢ kare grzywny.

Kolejne watpliwosci pojawiaja si¢ w zwiazku z niezastosowaniem si¢ do
art. 30 rozporzadzenia w kontekscie ustug c.c. Administrator oraz podmiot prze-
twarzajacy maja obowiagzek wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, aby zapewni¢ odpowiedni poziom bezpieczenstwa stosowny
do ryzyka zwigzanego z przetwarzaniem oraz charakterem danych osobowych,
uwzgledniajac najnowsze osiagnig¢cia techniczne oraz koszty ich wdrozenia.
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Klienci chmury zazwyczaj polegaja na zapewnieniach dostawcy co do bezpie-
czefistwa danych oraz na jego informacjach o naruszeniach. Jezeli dostawca zle
zadziatat, wieksze firmy beda w stanie wystapi¢ o odpowiednie odszkodowanie
od dostawcy chmury, w zwiazku z zaistnialymi zaniedbaniami. Jednoczes$nie
wigkszo$¢ klientow ustug c.c. zawiera umowy na standardowym formularzu,
udostgpnionym przez dostawceg, wobec czego aspektem pozwalajacym na od-
réznienie tej umowy od uméw dotyczacych innych technologii jest przyjete
rozwiazanie techniczne. Klient, zawierajac umowe¢ standardowa na ustugi c.c.,
jedynie akceptuje warunki dostawy chmury, nie majac zadnej przestrzeni do
negocjacji. Tymczasem tam, gdzie kontrakty nie sa negocjowane, dostawcy
zazwyczaj nie ponosza odpowiedzialnosci za zaistniate problemy i naruszenia,
albo ma ona bardzo niewielki wymiar.

Konkluzje

W kontekscie dotychczasowych rozwazan trudno jest obecnie stwierdzic,
czy proponowane rozporzadzenie przyczyni si¢ do zwigkszenia zainteresowania
ustugami c.c. Trudnosci prawne, ktore powstaty pod rzadami dyrektywy, pozo-
stang nadal (jak na przyktad kwestie transgranicznego przesyhu danych, restryk-
cje odnoszace si¢ do poddostawcow), tak jak i trudnosci koncepcyjne dotyczace
na przyktad rozstrzygnigcia, czy dostawca ushug jest podmiotem przetwarzaja-
cym, czy administratorem. Rozporzadzenie réwniez pod niektorymi wzgledami
tworzy nowe przeszkody, na przyktad z uwagi na zwigkszone obciazenie prze-
pisami prawnymi dostawcow ushug, ktdérzy zostali obarczeni wigksza odpowie-
dzialno$cia za bezpieczenstwo, a regulatorzy otrzymali narzedzia, za pomocg
ktorych tatwiej beda mogli egzekwowac przestrzeganie przepisow rozporzadze-
nia. Jednym stowem zwigkszony bedzie potencjatl sankcji.

Nalezy stwierdzi¢, ze w zasadzie rozporzadzenie nie rozwigzuje proble-
mow, z ktérymi obecnie borykaja si¢ klienci z Unii Europejskiej i dostawcy
ustug cheacy sprzeda¢ swoje ustugi. Na dtuzsza met¢ moze ono zachgcié¢ klien-
tow z UE do korzystania z ushug dostawcow dziatajacych na jej terenie, jednak,
biorac pod uwagg przewage Standw Zjednoczonych Ameryki w tym sektorze,
niewiele to pomoze, aby zliberalizowa¢ chmurg. Pod tym wzgledem rozporza-
dzenie mozna uzna¢ za stracong szansg, gdyz biznes juz rozpoczat intensywny
proces lobbystyczny.
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CLOUD COMPUTING

Summary

The paper discusses the issues of Cloud computing in the current Directive on the
protection of personal data, future EU regulations and the national legislation on protec-
tion of personal data. A comparative perspective has enabled to draw the conclusions
which suggested, inter alia, that neither the Directive nor the new EU regulations does
not solve the existing problems. the basic problems relating to cloud computing indica-
ting, at the same time, its pros and cons, have been described. New technological solu-
tions made the clouds become a phenomenon across borders and boundaries. For the
proper processing in the cloud it is necessary to create legal certainty and simplification
of the regulatory rules in the environment to provide clear data transmission abroad.

Translated by mgr Krystyna Sobczak
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